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Пояснительная записка 

Пpoгpaммa кypca внеурочной деятельности «Информационная безопасность» 

aдpecoвана yчaщимcя 7-9 клaccoв и нaпpaвлeнa нa дocтижeниe cлeдyющиx 

плaниpyeмыx peзyльтaтов Фeдepaльного гоcyдapcтвeнного о6paзовaтeльного 

cтaндapтa оcновного о6щeго о6paзовaния: 

 пpeдмeтныx (о6paзовaтeльныe о6лacти «Maтeмaтикa и инфоpмaтикa», 

«Физичecкaя кyльтypa, экология и ОБЖ»); 

 мeтaпpeдмeтныx (peгyлятивныx, познaвaтeльныx, коммyникaтивныx); 

 личноcтныx. 

Kypc являeтcя вaжной cоcтaвляющeй чacтью pa6оты c yчaщимиcя, aктивно 

иcпользyющими paзличныe ceтeвыe фоpмы о6щeния (cоциaльныe ceти, игpы, пp.), 

зaдyмывaющимиcя о cвоeй личной 6eзопacноcти, 6eзопacноcти cвоeй ceмьи и cвоиx 

дpyзeй, a тaкжe пpоявляющими интepec к изyчeнию иcтоpии и тexнологичecкиx 

оcнов инфоpмaционной 6eзопacноcти. 

Нaпpaвлeниe пpогpaммы кypca внеурочной деятельности – 

о6щeкyльтypноe. 

Пpогpaммa кypca оpиeнтиpовaнa нa выполнeниe тpe6овaний к оpгaнизaции 

и cодepжaнию внеурочной деятельности школьников. Ee peaлизaция дaёт 

возможноcть pacкpытия индивидyaльныx cпоcо6ноcтeй школьников, paзвития 

интepeca к paзличным видaм индивидyaльной и гpyпповой дeятeльноcти, 

зaкpeплeния yмeния caмоcтоятeльно оpгaнизовaть cвою yчe6нyю, в том чиcлe 

пpоeктнyю дeятeльноcть. Kpомe того, пpогpaммa кypca дaeт возможноcть 

зaкpeпить pяд peзyльтaтов о6yчeния, пpeдycмотpeнныx пpогpaммaми yчe6ныx 

кypcов по пpeдмeтaм 

«Инфоpмaтикa» и «Оcновы 6eзопacноcти жизнeдeятeльноcти». 

Нормативно-правовые документы 

 
 Федеральный закон от 29.12.2012 №273-ФЗ «Об образовании в Российской 

Федерации»;

 Федеральный государственный образовательный стандарт начального общего 

образования (утвержден Приказом Минобрнауки России от 6 октября 2009 г. N 373, 

зарегистрирован в Минюсте России 22 декабря 2009 г., регистрационный номер 17785) 

с изменениями (утверждены Приказом Минобрнауки России от 26 ноября 2010 г. N 

1241, зарегистрированы в Минюсте России 4 февраля 2011 г., регистрационный номер 

19707);

 Федеральные требования к образовательным учреждениям в части минимальной 

оснащенности учебного процесса и оборудования учебных помещений (утверждены 

Приказом Минобрнауки России от 4 октября 2010 г. N 986, зарегистрированы в 

Минюсте России 3 февраля 2011 г., регистрационный номер 19682);

 СанПиН 2.4.2.2821-10 "Санитарно-эпидемиологические требования к условиям и 

организации обучения в общеобразовательных учреждениях" (утверждены 

Постановлением Главного государственного санитарного врача Российской Федерации 

от 29 декабря 2010 г. N 189, зарегистрированы в Минюсте России 3 марта 2011 г., 

регистрационный номер 19993);

https://legalacts.ru/doc/prikaz-minobrnauki-rf-ot-06102009-n-373/#100011
https://legalacts.ru/doc/prikaz-minobrnauki-rf-ot-04102010-n-986/#100010
https://legalacts.ru/doc/postanovlenie-glavnogo-gosudarstvennogo-sanitarnogo-vracha-rf-ot-29122010-n_4/#100013


 Санитарно-эпидемиологические правила и нормативы "Санитарно- 

эпидемиологические требования к учреждениям дополнительного образования 

СанПиН 2.4.4.1251-03" (утверждены Постановлением Главного государственного 

санитарного врача Российской Федерации от 3 апреля 2003 г. N 27, зарегистрированы 

в Минюсте России 27 мая 2003 г., регистрационный номер 4594);

 Федеральные требования к образовательным учреждениям в части охраны здоровья 

обучающихся, воспитанников (утверждены Приказом Минобрнауки России от 28 

декабря 2010 г. N 2106, зарегистрированы в Минюсте России 2 февраля 2011 г., 

регистрационный номер 19676)

 Постановление Главного государственного врача РФ от 29.12.2010г.   №189 «Об
утверждении СанПиН 2.4.2.2821-10….» р. «Санитарно-эпидемиологические 

требования к условиям и организации обучения в общеобразовательных 

учреждениях»;

 Приказ МОиН РФ от 06.10.2009г №373 «Об утверждении и введении в действие 

федерального государственного образовательного стандарта начального общего 

образования» (с изменениями и дополнениями);

 Приказ МОиН РФ от 17 декабря 2010 года №1897 «Об утверждении и введении в 

действие федерального государственного стандарта основного общего 

образования»(с изменениями и дополнениями);

 Информационное письмо МОиН РФ №03-296 от 12 мая 2011г. «Об организации 

внеурочной деятельности при введении федерального государственного 

образовательного стандарта общего образования»;

 Приказ МОиН РФ от 31 декабря 2015 года №1576 «О внесении изменений в ФГОС 

НОО»;

 Приказ МОиН РФ от 31 декабря 2015 года №1577«О внесении изменений в ФГОС 

ООО»;

 Письмо МОиН РФ от 14 декабря 2015 года №09-3564 «О внеурочной деятельности 

и реализации дополнительных образовательных программ»;

 Письмо МОиН Самарской области от 17.02.2016 №МО-16-09-01/173-ТУ «О 

внеурочной деятельности»;

 Григорьев Д.В., Степанов П.В. Внеурочная деятельность школьников. 

Методический конструктор – М., 2010.

Актуальность

Актуальность темы исследования обусловлена, прежде всего, быстро 

растущими технологическими возможностями современных информационных 

систем, которые по своему влиянию на политику, хозяйственно-экономическую 

жизнь, духовно-идеологическую сферу людей стали в настоящее время решающими 

и всеохватывающими. В современных условиях информационная безопасность 

становится важнейшим базовым элементом всей системы национальной 

безопасности российского государства.
 

Информатизация на современном этапе развития человечества является 

наиболее динамично развивающейся сферой мировой экономики, способной 

конкурировать по доходности с топливно-энергетическим комплексом, 

автомобилестроением, производством сельскохозяйственной продукции, и 

определяет наукоемкость промышленной продукции, ее конкурентоспособность на 

мировом рынке.

https://legalacts.ru/doc/postanovlenie-glavnogo-gosudarstvennogo-sanitarnogo-vracha-rf-ot-03042003-n_3/#100012
https://legalacts.ru/doc/prikaz-minobrnauki-rf-ot-28122010-n-2106/#100010


Неправомерное искажение или фальсификация, уничтожение или 

разглашение определенной части информации, равно как и дезорганизация 

процессов ее обработки и передачи в информационно-управляющих системах 

наносят серьезный материальный и моральный урон многим субъектам (государству, 

юридическим и физическим лицам), участвующим в процессах автоматизированного 

информационного взаимодействия, что угрожает экономической безопасности.
 

Жизненно важные интересы этих субъектов, как правило, заключаются в том, 

чтобы определенная часть информации, касающаяся их экономических, 

политических и других сторон деятельности, конфиденциальная коммерческая и 

персональная информация, была бы постоянно легко доступна и в то же время 

надежно защищена от неправомерного ее использования: нежелательного 

разглашения, фальсификации, незаконного тиражирования, блокирования или 

уничтожения.

Формы организации обучения

 
Для характеристики уровня освоения учебного материала используются следующие 

обозначения:

1. – ознакомительный (узнавание ранее изученных объектов, свойств); 

2. – репродуктивный (выполнение деятельности по образцу, инструкции или под 

руководством) 

3. – продуктивный (планирование и самостоятельное выполнение деятельности, 

решение проблемных задач) 

 

 

Цели и задачи дисциплины – требования к результатам 
освоения дисциплины:

В ходе изучения дисциплины ставиться задача формирования следующих 

компетенций:

 ОК 1.Понимать сущность и социальную значимость своей будущей профессии, 

проявлять к ней устойчивый интерес.

 ОК 2.Организовывать собственную деятельность, определять методы решения 

профессиональных задач, оценивать их эффективность и качество.

 ОК 3.Оценивать риски и принимать решения в нестандартных ситуациях.

 ОК 4.Осуществлять поиск, анализ и оценку информации, необходимой для 

постановки и решения профессиональных задач, профессионального и личностного 

развития.

 ОК 5.Использовать информационно-коммуникационные технологии для 

совершенствования профессиональной деятельности.

 ОК 6.Работать в коллективе и команде, взаимодействовать с руководством, 

коллегами и социальными партнерами.

 ОК 7.Ставить цели, мотивировать деятельность воспитанников, организовывать и 

контролировать их работу с принятием на себя ответственности за качество 

образовательного процесса.



 ОК 8.Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации.

 ОК 9.Осуществлять профессиональную деятельность в условиях обновления ее 

целей, содержания, смены технологий.

 ПК-1.15 Готовность применять перспективные методы исследования и решения 

профессиональных задач на основе знания мировых тенденций развития вычислительной 

техники и информационных технологий.

 ПК-1.16 Способность выбирать методы и разрабатывать алгоритмы решения задач 

управления и проектирования объектов автоматизации.

 ПК-1.17 Готовность применять современные технологии разработки программных 

комплексов, контролировать качество разрабатываемых программных продуктов.

В результате освоения дисциплины обучающийся должен

Знать:

- понятие и составляющие информационной безопасности; 

- виды угроз информации и методы защиты от них; 

- законы, стандарты и спецификации информационной безопасности; 

- меры процедурного уровня информационной безопасности; 

- меры программно-технического уровня информационной безопасности; 

- методы защита информации от несанкционированного доступа; 

- способы разграничения полномочий и доступа к объектам; 

- осуществление регистрации и аудита в компьютерной системе; 

- проведение оценки рисков компьютерной системы; 

- применение средств антивирусной защиты. 

Уметь:

- проводить анализ и оценку уязвимостей компьютерной системы; 

- применять меры информационной безопасности процедурного уровня. 

- осуществлять защиту информации от несанкционированного доступа. 

- настраивать безопасность почтового клиента; 

- настраивать параметры аутентификации пользователей; 

- осуществлять регистрацию и аудит информационной безопасности; 

- настраивать системы разграничения доступа; 

- применять криптографические методы и средства зашиты информации; 

- использовать средства антивирусной защиты; 

- использовать стандарты и спецификации информационной безопасности; 

Рекомендуемое количество часов на освоение программы 

дисциплины: максимальной учебной нагрузки обучающегося 123часов, в 

том числе: обязательной аудиторной учебной нагрузки обучающегося 82 

часов; практических занятий 41 часов; 

самостоятельной работы обучающегося 41 часов.

Результаты освоения программы

Личностные

осознанное, уважительное и доброжелательное отношение к



окружающим людям в реальном и виртуальном мире, их позициям, взглядам, 

готовность вести диалог с другими людьми, обоснованно осуществлять выбор 

виртуальных собеседников;

готовность и способность к осознанному выбору и построению

дальнейшей индивидуальной траектории образования на базе ориентировки в мире 

профессий и профессиональных предпочтений, с учетом устойчивых познавательных 

интересов;

освоенность социальных норм, правил поведения, ролей и форм 

социальной жизни в группах и сообществах;

сформированность ценности безопасного образа жизни;

интериоризация правил индивидуального и коллективного безопасного поведения 

в информационно-телекоммуникационной среде.


Метапредметные результаты

В ходе изучения учебного курса обучающиеся усовершенствуют опыт проектной 

деятельности и навыки работы с информацией, в том числе в текстовом, табличном виде, 

виде диаграмм и пр.

Регулятивные универсальные учебные действия

В результате освоения учебного курса обучающийся сможет:

идентифицировать собственные проблемы и определять главную проблему;

выдвигать версии решения проблемы, формулировать гипотезы, предвосхищать 

конечный результат;

ставить цель деятельности на основе определенной проблемы и существующих 

возможностей;

формулировать учебные задачи как шаги достижения поставленной цели 

деятельности;

обосновывать целевые ориентиры и приоритеты ссылками на ценности, указывая и 

обосновывая логическую последовательность шагов;

определять необходимые действие(я) в соответствии с учебной и познавательной 

задачей и составлять алгоритм их выполнения;

обосновывать и осуществлять выбор наиболее эффективных способов решения 

учебных и познавательных задач;

определять/находить, в том числе из предложенных вариантов, условия для 

выполнения учебной и познавательной задачи;

выстраивать жизненные планы на краткосрочное будущее (заявлять целевые 

ориентиры, ставить адекватные им задачи и предлагать действия, указывая и обосновывая 

логическую последовательность шагов);

выбирать из предложенных вариантов и самостоятельно искать средства/ресурсы 

для решения задачи/достижения цели;

составлять план решения проблемы (выполнения проекта, проведения 

исследования);

определять потенциальные затруднения при решении учебной и познавательной 

задачи и находить средства для их устранения;

описывать свой опыт, оформляя его для передачи другим людям в виде технологии 

решения практических задач определенного класса;

определять совместно с педагогом и сверстниками критерии планируемых 

результатов и критерии оценки своей учебной деятельности;

систематизировать (в том числе выбирать приоритетные) критерии планируемых 

результатов и оценки своей деятельности;

отбирать инструменты для оценивания своей деятельности, осуществлять 

самоконтроль своей деятельности в рамках предложенных условий и требований;



оценивать свою деятельность, аргументируя причины достижения или отсутствия 

планируемого результата;

находить достаточные средства для выполнения учебных действий в 

изменяющейся ситуации и/или при отсутствии планируемого результата;

работая по своему плану, вносить коррективы в текущую деятельность на основе 

анализа изменений ситуации для получения запланированных характеристик 

продукта/результата;

устанавливать связь между полученными характеристиками продукта и 

характеристиками процесса деятельности и по завершении деятельности предлагать 

изменение характеристик процесса для получения улучшенных характеристик продукта;

сверять свои действия с целью и, при необходимости, исправлять ошибки 

самостоятельно;

определять критерии правильности (корректности) выполнения учебной задачи; 

анализировать и обосновывать применение соответствующего инструментария для

выполнения учебной задачи;

свободно пользоваться выработанными критериями оценки и самооценки, исходя 

из цели и имеющихся средств, различая результат и способы действий;

оценивать продукт своей деятельности по заданным и/или самостоятельно 

определенным критериям в соответствии с целью деятельности;

обосновывать достижимость цели выбранным способом на основе оценки своих 

внутренних ресурсов и доступных внешних ресурсов;

фиксировать и анализировать динамику собственных образовательных 

результатов.

наблюдать и анализировать собственную учебную и познавательную деятельность 

и деятельность других обучающихся в процессе взаимопроверки;

соотносить реальные и планируемые результаты индивидуальной образовательной 

деятельности и делать выводы;

принимать решение в учебной ситуации и нести за него ответственность. 

Познавательные универсальные учебные действия

В результате освоения учебного курса обучающийся сможет:

выделять общий признак двух или нескольких предметов или явлений, объяснять 

их сходство;

объединять предметы и явления в группы по определенным признакам, сравнивать, 

классифицировать и обобщать факты и явления;

выделять явление из общего ряда других явлений;

определять обстоятельства, которые предшествовали возникновению связи между 

явлениями, из этих обстоятельств выделять определяющие, способные быть причиной 

данного явления, выявлять причины и следствия явлений;

строить рассуждение от общих закономерностей к частным явлениям и от частных 

явлений к общим закономерностям;

строить рассуждение на основе сравнения предметов и явлений, выделяя при этом 

общие признаки;

излагать полученную информацию, интерпретируя ее в контексте решаемой 

задачи;

самостоятельно указывать на информацию, нуждающуюся в проверке, предлагать 

и применять способ проверки достоверности информации;

вербализовать эмоциональное впечатление, оказанное на него источником;

объяснять явления, процессы, связи и отношения, выявляемые в ходе 

познавательной и исследовательской деятельности (приводить объяснение с изменением 

формы представления; объяснять, детализируя или обобщая; объяснять с заданной точки 

зрения);



делать вывод на основе критического анализа разных точек зрения, подтверждать 

вывод собственной аргументацией или самостоятельно полученными данными;

переводить сложную по составу (многоаспектную) информацию из графического 

или формализованного (символьного) представления в текстовое, и наоборот;

анализировать/рефлексировать опыт разработки и реализации учебного проекта, 

исследования (теоретического, эмпирического) на основе предложенной проблемной 

ситуации, поставленной цели и/или заданных критериев оценки продукта/результата.

критически оценивать содержание и форму текста;

определять необходимые ключевые поисковые слова и запросы;

осуществлять взаимодействие с электронными поисковыми системами, словарями; 

формировать множественную выборку из поисковых источников для

объективизации результатов поиска;

соотносить полученные результаты поиска со своей деятельностью. 

Коммуникативные универсальные учебные действия

В результате освоения учебного курса обучающийся сможет: 

определять возможные роли в совместной деятельности; 

играть определенную роль в совместной деятельности;

принимать позицию собеседника, понимая позицию другого, различать в его речи: 

мнение (точку зрения), доказательство (аргументы), факты; гипотезы, аксиомы, теории;

определять свои действия и действия партнера, которые способствовали или 

препятствовали продуктивной коммуникации;

строить позитивные отношения в процессе учебной и познавательной 

деятельности;

корректно и аргументированно отстаивать свою точку зрения, в дискуссии уметь 

выдвигать контраргументы, перефразировать свою мысль (владение механизмом 

эквивалентных замен);

критически относиться к собственному мнению, с достоинством признавать 

ошибочность своего мнения (если оно таково) и корректировать его;

предлагать альтернативное решение в конфликтной ситуации; 

выделять общую точку зрения в дискуссии;

договариваться о правилах и вопросах для обсуждения в 

соответствии с поставленной перед группой задачей;

организовывать учебное взаимодействие в группе (определять общие цели, 

распределять роли, договариваться друг с другом и т. д.);

устранять в рамках диалога разрывы в коммуникации,

обусловленные непониманием/неприятием со стороны собеседника задачи, формы 

или содержания диалога;

определять задачу коммуникации и в соответствии с ней отбирать речевые 

средства;

отбирать и использовать речевые средства в процессе коммуникации с другими 

людьми (диалог в паре, в малой группе и т. д.);

представлять в устной или письменной форме развернутый план собственной 

деятельности;

соблюдать нормы публичной речи, регламент в монологе и дискуссии в 

соответствии с коммуникативной задачей;

высказывать и обосновывать мнение (суждение) и запрашивать 

мнение партнера в рамках диалога;

принимать решение в ходе диалога и согласовывать его с собеседником;

создавать письменные «клишированные» и оригинальные тексты с использованием 

необходимых речевых средств;

использовать вербальные средства (средства логической связи) для выделения 

смысловых блоков своего выступления;



использовать невербальные средства или наглядные материалы, 

подготовленные/отобранные под руководством учителя;

делать оценочный вывод о достижении цели коммуникации непосредственно после 

завершения коммуникативного контакта и обосновывать его.

целенаправленно искать и использовать информационные ресурсы, необходимые 

для решения учебных и практических задач с помощью средств ИКТ;

выбирать, строить и использовать адекватную информационную модель для 

передачи своих мыслей средствами естественных и формальных языков в соответствии с 

условиями коммуникации;

использовать компьютерные технологии (включая выбор адекватных задаче 

инструментальных программно-аппаратных средств и сервисов) для решения 

информационных и коммуникационных учебных задач, в том числе: вычисление, 

написание писем, сочинений, докладов, рефератов, создание

презентаций и др.;

использовать информацию с учетом этических и правовых норм;

создавать информационные ресурсы разного типа и для разных аудиторий, 

соблюдать информационную гигиену и правила информационной безопасности.

Формы и средства оценки 

 
Кpчmеpии содеpжания mексmа npоекmно-исследоваmельскоŭ pабоmы 

1. Во введении сфоpмyлиpована актyальность (личностнyю и социальнyю 
значимость) выбpанной пpоблемы. Тема может 6ыть пеpефоpмyлиpована, но пpи этом 

четко опpеделена, в необxодимости исследования есть аpгyменты. 

2. Пpавильно составлен наyчный аппаpат pаботы: точность фоpмyлиpовки пpоблемы, 
четкость и конкpетность в постановке цели и задач, опpеделении объекта и пpедмета 
исследования, выдвижении гипотезы. Гипотеза сфоpмyлиpована коppектно и 
соответствyют теме pаботы 

3. Есть планиpование пpоектно-исследовательской деятельности, 
коppектиpовка ее в зависимости от pезyльтатов, полyчаемыx на pазныx этапаx 
pазвития пpоекта. Дана xаpактеpистика каждого этапа pеализации пpоекта, 

сфоpмyлиpованы задачи, котоpые pешаются на каждом этапе, в слyчае 
коллективного пpоекта – pаспpеделены и выполнены задачи каждым yчастником, 
анализ pесypсного обеспечения пpоекта пpоведен коppектно 

4. Использyется и осмысляется междисциплинаpный подxод к исследованию и 
пpоектиpованию и на базовом ypовне школьной пpогpаммы, и на ypовне освоения 

дополнительныx библиогpафическиx источников 

5. Опpеделён объём собственныx данныx и сопоставлено собственное пpоектное 
pешение с аналоговыми по пpоблеме. Дан анализ источников и аналогов с точки 
зpения значимости для собственной пpоектно- исследовательской pаботы, выявлена 

его новизна, библиогpафия и интеpнет pесypсы гpамотно офоpмлены 

6. Соблюдены ноpмы наyчного стиля изложения и офоpмления pа6оты. Текст pаботы 
должен демонстpиpовать ypовень владения наyчным стилем изложения. 

7. Есть оценка pезyльтативности пpоекта, соотнесение с  поставленными 
задачами. Пpоведена оценка социокyльтypныx и обpазовательныx последствий 

пpоекта на индивидyальном и общественном ypовняx. 

 
Кpчmеpии npезенmации npоекmно-исследоваmельскоŭ pабоmы (yсmного высmynления) 

1. Демонстpация коммyникативныx навыков пpи защите pаботы. Владение 
pитоpическими yмениями, pаскpытие автоpом содеpжание pаботы, достаточная 

осведомленность в теpминологической системе пpоблемы, отсyтствие 
стилистическиx и pечевыx ошибок, соблюдение pегламента.



2. Умение чётко отвечать на вопpосы после пpезентации pа6оты. 

3. Умение создать качественнyю пpезентацию. Демонстpация yмения 

использовать IТ-теxнологии и создавать слайд пpезентацию на соответствyющем 
его возpастy ypовне. 

4. Умение офоpмлять качественный пpезентационный бyклет на 
соответствyющем его возpастy ypовне. 

5. Твоpческий подxод к созданию пpодyкта, оpигинальность, наглядность, 
иллюстpативность. Пpедоставлен качественный твоpческий пpодyкт (макет, 

пpогpаммный пpодyкт, стенд, статья, наглядное посо6ие, литеpатypное 
пpоизведение, видео-pолик, мyльтфильм и т.д.). 

6. Умение yстановить отношения коллабоpации с yчастниками пpоекта,наметить 
пyти создания сетевого пpодyкта. Способность намечать пyти сотpyдничества на 

ypовне взаимодействия с членами кpyжка или секции, пpоявление в xоде 
пpезентации коммyникабельности, благодаpности и yважения по отношению к 
pyководителю, консyльтантам, yмение четко обозначить пyти создания сетевого 
пpодyкта. 

7. Яpко выpаженный интеpес к наyчномy поискy, самостоятельность в выбоpе 
пpоблемы, пyти ее исследования и пpоектного pешения. 

 

 

 

 

Содержание курса 

Безопасность общения 

Социальная сеть. История социальных сетей. Мессенджеры. Назначение 

социальных сетей и мессенджеров. Пользовательский контент. Правила добавления 

друзей в социальных сетях. Профиль пользователя. Анонимные социальные сети. 

Сложные пароли. Онлайн генераторы паролей. Правила хранения паролей. Использование 

функции браузера по запоминанию паролей. Виды аутентификации. Настройки 

безопасности аккаунта. Работа на чужом компьютере с точки зрения безопасности 

личного аккаунта Настройки приватности и конфиденциальности в разных социальных 

сетях. Приватность и конфиденциальность в мессенджерах. Персональные данные. 

Публикация личной информации. Определение кибербуллинга. Возможные причины 

кибербуллинга и как его избежать? Как не стать жертвой кибербуллинга. Как помочь 

жертве кибербуллинга. Настройки приватности публичных страниц. Правила ведения 

публичных страниц. Фишинг как мошеннический прием. Популярные варианты 

распространения фишинга. Отличие настоящих и фишинговых сайтов. Как защититься от 

фишеров в социальных сетях и мессенджерах. 

Формы деятельности: Аудиторное занятие. 

Виды деятельности: Учащиеся беседуют с учителем. Обучающиеся записывают 

определения в тетради или выполняют практические задания с помощью компьютера. 

Безопасность устройств 

Виды вредоносных кодов. Возможности и деструктивные функции вредоносных 

кодов. Способы доставки вредоносных кодов. Исполняемые файлы и расширения 

вредоносных кодов. Вредоносная рассылка. Вредоносные скрипты. Способы выявления 

наличия вредоносных кодов на устройствах. Действия при обнаружении вредоносных 

кодов на устройствах. Способы защиты устройств от вредоносного кода. Антивирусные 

программы и их характеристики. Правила защиты от вредоносных кодов. Расширение



вредоносных кодов для мобильных устройств. Правила безопасности при установке 

приложений на мобильные устройства. 

Формы деятельности: Аудиторное занятие. 

Виды деятельности: Учащиеся беседуют с учителем. Обучающиеся записывают 

определения в тетради или выполняют практические задания с помощью компьютера. 

Безопасность информации 

Приемы социальной инженерии. Правила безопасности при виртуальных 

контактах. Фейковые новости. Поддельные страницы. Транзакции и связанные с ними 

риски.    Правила    совершения    онлайн    покупок.    Безопасность     банковских 

сервисов. Уязвимости Wi-Fi-соединений. Публичные и непубличные сети. Правила 

работы в публичных сетях. Безопасность личной информации. Создание резервных копий 

на различных устройствах. 

Формы деятельности: Аудиторное занятие. 

Виды деятельности: Учащиеся беседуют с учителем. Обучающиеся записывают 

определения в тетради или выполняют практические задания с помощью компьютера.



Тематическое планирование 

8 класс (34 часов) 
 

№ 

занятия 

Название раздела, темы Кол- 

во 

часов 

1 Что такое вредоносный код 5 

2 Распространение вредоносного кода 5 

3 Методы защиты от вредоносных программ 5 

4 Распространение вредоносного кода для мобильных устройств 5 

5 Подготовка к итоговому тесту 1 

6 Выполенение теста 1 

7 Работа над ошибками 1 

8 Обсуждение тем индивидуальных и групповых проектов 2 

9 Выполнение и защита индивидуальных и групповых проектов 5 

10 Повторение 4 

Итого 34 



Основная литература 

1. Шаньгин В.Ф. Информационная безопасность [Текст] : учебное пособие для 

студ. высших учебных заведений / В. Ф Шаньгин. - Москва : Издательство; :"ДМК 

Пресс", 2014. - 702 с 

2. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях [Текст] : 

учебное пособие для студ. высших учебных заведений / В. Ф Шаньгин. - Москва : 

Издательство; :"ДМК Пресс", 2012. - 592 с. 

3. Шаньгин В.Ф. Защита компьютерной информации [Текст] : учебное пособие для 

студ. высших учебных заведений / В. Ф Шаньгин. - Москва : Издательство; :"ДМК 

Пресс", 2010. - 544 с. 

Дополнительная литература 

1. Девянин, П. Н. Модели безопасности компьютерных систем. Управление 

доступом и информационными потоками / П. Н. Девянин. – М. : “Горячая линия – 

Телеком”, 2012. – 320с. 

2. Малюк, А. А. Введение в информационную безопасность / А. А. Малюк, В. С. 

Горбатов, В. И. Королев. - М. : «Горячая линия-Телеком», 2012. – 288 с.



5. Контроль и оценка результатов освоения Учебной Дисциплины 

 

 

 

 

 
 

Контроль и оценка результатов освоения дисциплины осуществляется 

преподавателем в процессе проведения практических занятий и лабораторных работ, 

тестирования, а также выполнения обучающимися индивидуальных заданий, 

проектов, исследований. 

 

 

 

 
Выполнение практических занятий 

Устный опрос 

Знания 

 

 
понятие и составляющие информационной безопасности; 

 

 
виды угроз информации и методы защиты от них; 

 

 
законы, стандарты и спецификации информационной безопасности; 

 

 
меры процедурного уровня информационной безопасности; 

 

 
меры программно-технического уровня информационной безопасности; 

 

 
методы защита информации от несанкционированного доступа; 

 

 
способы разграничения полномочий и доступа к объектам; 

 

 
осуществление регистрации и аудита в компьютерной системе; 

 

 
проведение оценки рисков компьютерной системы;



применение средств антивирусной защиты. 

Выполнение проверочных работ 

Тестирование 

Устный опрос 
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